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Rozszerzony algorytm Euklidesa: teoria, implementacja i
zastosowania w kryptografii

Streszczenie. Artykul przedstawia rozszerzony algorytm Euklidesa oraz jego zastosowania w
informatyce i kryptografii. Praca zawiera wyprowadzenie algorytmu pozwalajace na wyznaczenie
wspotcezynnikow tozsamosci Bézouta, zestawienie jego implementacji w dwoch wariantach: reku-
rencyjnym i iteracyjnym. Przedstawiono analize ztozonosci obliczeniowej w oparciu o twierdzenie
Lamégo. Omoéwiono praktyczne wykorzystanie algorytmu w rozwigzywaniu liniowych réwnan dio-
fantycznych oraz w obliczaniu odwrotnosci modularnej w systemie RSA.

Stowa kluczowe: algorytm Euklidesa, tozsamo$¢ Bézouta, réownania diofantyczne, RSA, twier-
dzenie Lamégo.

1. Wstep

Rozszerzony algorytm Euklidesa jest klasycznym algorytmem arytmetycznym, ktoéry oblicza najwiek-
szy wspolny dzielnik dwoch liczb catkowitych i jednoczesnie wyznacza wspoétezynniki x oraz y spelniajace
ré6wnosc:

ax + by = NWD(a, b). (1.1)

Wtasnosé ta, znana jako tozsamosé Bézouta, jest kluczowa w rozwiazywaniu wielu probleméw algo-
rytmicznych, w szczegblnosci przy obliczaniu odwrotnosci modularnej oraz rozwiazywaniu réwnari dio-
fantycznych [1].

Podstawowa wersja algorytmu Euklidesa stuzy do obliczania najwiekszego wspolnego dzielnika dwoch
liczb catkowitych a i b. Algorytm opiera sie na obserwacji, ze dla dowolnych a oraz b, z ktérych co najmniej

jedna jest niezerowa, zachodzi réwnosé:

NWD(a,b) = NWD(b, a mod b). (1.2)
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W kazdej iteracji algorytmu para (a,b) zastepowana jest para (b,a mod b), az warto$¢ parametru b
osiagnie zero. Wtedy parametr a jest najwiekszym wspélnym dzielnikiem rozwazanych liczb.

2. Rekurencyjny algorytm NWD

Klasyczny algorytm Euklidesa w wersji rekurencyjnej oblicza najwickszy wspolny dzielnik dwoch liczb
catkowitych a i b. Kod algorytmu zostal przedstawiony w listingu 1.

1: function NWD(a, b)

2 if b =0 then

3 return a

4: else

5 return NWD (b, @ mod b)
6 end if

7: end function

Listing 1. Rekurencyjny algorytm NWD

3. Od klasycznego NWD do wspoélczynnikéw Bézouta

Prostota algorytmu Euklidesa umozliwia tworzenie bardziej zaawansowanych procedur algorytmicz-
nych w teorii liczb. Zanim ten algorytm znalazl zastosowanie w informatyce, jego podstawowa wersja
stuzyta do rozwiazywania klasycznych probleméw arytmetycznych.

Najbardziej intuicyjnym zastosowaniem NWD jest skracanie utamkéw zwyktych. Aby sprowadzi¢ uta-
mek ¢ do postaci nieskracalnej, wystarczy podzieli¢ zaréwno licznik, jak i mianownik przez NWD(a, b).
Ponadto, znajomos¢ najwiekszego wspolnego dzielnika pozwala na szybkie wyznaczenie najmniejszej
wspolnej wielokrotnosci (NWW) dwoch liezb, wykorzystujac znana tozsamosé:

a-b

(3.1)

W strukturach algebraicznych oraz w zaawansowanej teorii liczb idzie sie o krok dalej. Podczas dzia-
tania algorytmu kazda reszte mozna zapisa¢ jako kombinacje liniowa liczb wejsciowych. Oznacza to, ze
dla kazdej pary liczb a i b istnieja wspotezynniki  oraz y spelniajace rownanie (1.1). Ta obserwacja sta-
nowi podstawe rozszerzonej wersji algorytmu Euklidesa, ktora pozwala jednocze$nie znalezé NWD oraz
wspolezynniki i y. Szczegdtowy opis implementacyjny tego zagadnienia mozna znalezé¢ w literaturze [1].

4. Wyprowadzenie rozszerzonego algorytmu Euklidesa

Rozszerzony algorytm Euklidesa mozna wyprowadzi¢ systematycznie, analizujac klasyczny algorytm
krok po kroku. Niech ro = a oraz r1 = b. W kazdej iteracji algorytmu zachodzi rekurencja:

Tit2 =T — Gi+1Ti4+1- (4-1)
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gdzie g;41 jest ilorazem catkowitym dzielenia reszt:

Qi+1 = { i J . (4.2)

Ti+1

Wprowadzamy wspoétezynniki z;, y;, takie ze kazda reszta r; moze byé zapisana jako kombinacja liniowa
liczb wejsciowych:

r; = 20 + y;b. (4.3)

Dla poczatkowych reszt mamy:
ro=a=1-a4+0-b, zg=1, yo=0, (4.4)
rm=b=0-a4+1-b, =0, y =1 (4.5)

Podstawiajac te reprezentacje do rekurencji dla reszt, otrzymujemy:
Tit2a + Yiy2b = zia + Yib — g1 (Tiy1a + Yit1h), (4.6)
co daje rekurencje dla wspotczynnikow:
Tiya = T — Git1%it1,  Yit2 = Yi — it1Yit1- (4.7)
Dzieki temu uzyskujemy pelne rozszerzenie klasycznego algorytmu Euklidesa, umozliwiajace obliczenie
wspolczynnikéow x i y spelniajacych réwnanie (1.1).

Rozwazmy pojedynczy krok algorytmu: zakladamy, ze znane sa wspotczynniki ' i ¢’ dla pary (b, a mod
b). Poniewaz NWD(b, a mod b) = NWD(a, b), wspotczynniki te spelniaja zaleznosé:

b-2' + (amodb) -y = NWD(a,b). (4.8)
Poniewaz @ mod b = a — |a/b] - b, oznaczajac ¢ = |a/b|, otrzymujemy:
ba' 4 (a — gb)y = bx’ +ay’ —bqy' = ay’ + b(2’ — qv). (4.9)
Stad dla pary (a,b) wspoétczynniki spelniaja zaleznosci:
=y, y=2" —qy. (4.10)
Aby utworzyé wersje iteracyjna, mozemy wykorzysta¢ rekurencje dla wspotczynnikow:
Ti42 = Tj — Gi+1Ti+1,  Yi+2 = Yi — Gi+1Yi+1, Ti+2 = T5 — ¢i41T541- (4~11)

Ponizej przedstawiono implementacje obu wariantéw w postaci pseudokodéw. Wersja rekurencyjna
zostata zilustrowana w listingu 2, natomiast wersja iteracyjna znajduje si¢ w listingu 3.
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if b =0 then
return (a,1,0)
else

1y
return (d,z,y)

end if
end function

—_
S

y 2 —la/b] -y

: function REKURENCYJINYROZSZERZONYNWD(a, b)

(d,2',y") + REKURENCYJNYROZSZERZONYNWD (b, a mod b)

Listing 2. Rekurencyjny rozszerzony algorytm Euklidesa

: function ITERACYINYROZSZERZONYNWD(a, b)

r<a, r b
z+ 1, 2/ +0
y+ 0,y +1

q < |r/r']

(Ta T,) A (r/ﬂ r—q- T,)
(x,z') + (¢',z — q - ')
wy) <~ W, y—q-¥y)

1
2
3
4:
5: while ' #£ 0 do
6
7
8
9

10: end while
11: return (r,z,y)
12: end function

Listing 3. Iteracyjny rozszerzony algorytm Euklidesa

5. Przyktlad liczbowy

Rozwazmy obliczenie NWD(57,20) za pomoca rekurencyjnego rozszerzonego algorytmu Euklidesa.

Przebieg algorytmu

1. Wywolania rekurencyjne (schodzenie w dotl):

Krok Wywolanie a | b |qg=|a/b]
1 RozszerzonyNWD(57, 20) | 57 | 20 2
2 RozszerzonyNWD(20, 17) | 20 | 17 1
3 RozszerzonyNWD(17, 3) | 17 | 3 5
4 RozszerzonyNWD(3, 2) 3| 2 1
5 RozszerzonyNWD(2, 1) 2 |1 2

2. Przypadek bazowy (ostatnie wywolanie):

Krok

Wywolanie

Wynik (d, z,y)

6

RozszerzonyNWD(1, 0)

(]‘7 170)
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Komentarz: W kroku 6 osiggamy przypadek bazowy algorytmu: b = 0. Algorytm zwraca woéwczas
trojke (a, 1,0), gdzie a = 1 jest juz obliczonym najwiekszym wspolnym dzielnikiem wszystkich poprzed-
nich par (co wynika z taricucha réwnosci NWD(57,20) = NWD(20,17) = --- = NWD(1,0) = 1).

3. Zwracanie wynikow (powrét z wywolan rekurencyjnych):

Krok Wywotanie a b lgq| x| vy
5’ RozszerzonyNWD(2, 1) 21 1]2]0|1
& RozszerzonyNWD(3, 2) 312 (1|1]-1
3 RozszerzonyNWD(17,3) | 17 | 3 | 5| -1 | 6
2 RozszerzonyNWD(20, 17) | 20 | 17 | 1 | 6 | -7
1’ | RozszerzonyNWD(57,20) | 57 | 20 | 2 | -7 | 20

Objasnienie obliczeni podczas powrotu:

e W kazdym kroku ' wspotczynniki obliczamy ze wzoréow: x =y’ oraz y = 2’ — ¢ -3/, gdzie (2, y') to
wspotezynniki z glebszego wywotania (kroku (i + 1))

e Na przykltad w kroku 3: z =y ' = -1, y=2'"—¢q-¢y =1-5-(-1) =6
e W kroku 1’ otrzymujemy wynik koncowy: z = —7, y = 20

Wynik koiicowy:
NWD(57,20) =1, x=-7, y=20

Sprawdzenie: 57 - (—=7) + 20 - 20 = —399 + 400 = 1

6. Analiza zlozonosSci

Rozszerzony algorytm FEuklidesa zachowuje te sama liczbe krokéw rekurencyjnych lub iteracji co
jego podstawowa wersja. Liczba wywotan rekurencyjnych zalezy od reszt otrzymywanych w kolejnych
iteracjach dzielenia z reszta:

rito =1 mod ri11. (6.1)

Pesymistyczny przypadek wystepuje wtedy, gdy w kazdym kroku iloraz catkowity wynosi 1, co prowa-
dzi do mozliwie najwolniejszego zmniejszania sie wartosci reszt. Sytuacja ta zachodzi dla kolejnych liczb
ciagu Fibonacciego. Zat6zmy, ze ciag Fibonacciego jest zdefiniowany rekurencyjnie przez zaleznosci:

=1 F=1 F,=F, 1+ F,_o. (62)
Jezeli obliczamy NWD(F,11, F;,) za pomoca klasycznego algorytmu, to w kazdym kroku:
Fn—i—l mod Fn = Fn—la Fn mod Fn—l = Fn_g, [N (63)

Zauwazmy zatem, ze w kazdym kroku indeks ciaggu zmniejsza si¢ dokladnie o 1. Oznacza to, ze dla
poczatkowych wartosci @ = F),4; oraz b = F),, algorytm wykona doktadnie n — 1 krokéw, zanim mniejsza
warto$¢ osiggnie zero. Zgodnie z twierdzeniem Lamégo (2], liczba krokéw niezbednych do znalezienia
NWD dwoch liczb jest nie wieksza niz pieciokrotnosé liczby cyfr mniejszej z nich (w zapisie dziesietnym).
Jest to najstarszy wynik z zakresu teoretycznej informatyki dotyczacy ztozonosci obliczeniowe;j.
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Liczby Fibonacciego rosna wyktadniczo wzgledem indeksu n:

n

Fn:g(%)’ gdzie p = L+ V5

Stad liczba krokéw algorytmu k ro$nie logarytmicznie w stosunku do wielkosci danych wej$ciowych i

~ 1.618. (6.4)

spetnia:
k = O(log F,,) = O(logb) = O(log min(a, b)). (6.5)

Szczegotowy formalny dowod tej zlozonosci podawany jest m.in. we wspolczesnych podrecznikach algo-
rytmicznych [1].

7. Zastosowania

Rozszerzony algorytm Euklidesa pozwala wyznaczy¢ kombinacje liniowe liczb catkowitych, co ma
bezposrednie zastosowanie w wielu problemach algorytmicznych.

Odwrotnosé modularna

Jednym z najwazniejszych zastosowan jest obliczanie odwrotnosci modularnej. Jezeli NWD(a, m) =
1, to wspotczynnik x speliajacy réwnanie

ar +my =1, (7.1)

jest odwrotnoscia liczby a modulo m.

Odwrotno$¢ modularna umozliwia ,,odwrdcenie” operacji mnozenia modulo m, co pozwala na roz-
wigzywanie rownan, w ktorych standardowe dzielenie nie jest dozwolone. Zastosowanie to pojawia sie w
kryptografii i arytmetyce modularnej [1].

Rozwigzywanie réwnan diofantycznych

Algorytm umozliwia systematyczne rozwiazywanie liniowych réwnan diofantycznych z dwiema nie-
wiadomymi, majacych postaé:
ar + by = c. (7.2)

Podstawowym warunkiem istnienia rozwiazania w liczbach catkowitych jest to, aby NWD(a, b) dzielit
bez reszty liczbe c. Jesli warunek ten jest spelniony, mozemy wyznaczyé rozwiazanie bazujac na rozsze-
rzonym algorytmie Euklidesa.

Najpierw algorytm znajduje bazowe wspodtczynniki zq i yo rozwiazujace rownanie tozsamosci Bézouta:

azo + by = NWD(a, b). (7.3)

Nastepnie wystarczy pomnozy¢ obie strony réwnania przez czynnik k = WM’ co wprost dostarcza

nam jedno, szczegoOlne rozwigzanie pierwotnego rownania (7.1):

T =" (7.4)

C C
NWD(a,5)” = % NWD(a,b)’
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Co wiecej, majac jedno rozwigzanie szczegdlne, mozemy w latwy sposoéb wygenerowaé zbidr wszystkich
mozliwych rozwiazan postaci:

b
=14+t ——————, Y =y-—t (7.5)

a
NWD(a,b)’ "NWD(a,b)’

gdzie parametr ¢ przyjmuje dowolne wartosci catkowite.

Kryptografia klucza publicznego

Algorytm znajduje zastosowanie w kryptografii klucza publicznego, w szczegélnosci w algorytmie
RSA [3]. Na podstawie losowo wygenerowanego klucza publicznego, stuzacego do szyfrowania, nalezy
wyznaczy¢ klucz prywatny, ktory umozliwia odszyfrowanie wiadomosci. W tym kroku konieczne jest zna-
lezienie odwrotnosci modularnej wyktadnika szyfrujacego, do czego wtasnie mozna zastosowaé rozszerzony
algorytm Euklidesa. Dzieki temu klasyczna arytmetyka liczb catkowitych znajduje praktyczne zastoso-
wanie w nowoczesnej kryptografii, pokazujac znaczenie teorii liczb w bezpieczenistwie informacji [1, 3.

8. Podsumowanie

Rozszerzony algorytm Euklidesa stanowi naturalne uzupelnienie klasycznego algorytmu NWD, po-
zwalajac nie tylko na obliczenie najwiekszego wspoélnego dzielnika dwoch liczb catkowitych, ale takze na
wyznaczenie wspotczynnikow kombinacji liniowej spelniajacej rownanie (1.1).

Dzigki prostocie konstrukeji i uniwersalnosci, algorytm znajduje zastosowanie w wielu dziedzinach, w
tym:

e rozwigzywanie rownan diofantycznych,
e arytmetyka modularna,
e kryptografia klucza publicznego, w tym algorytm RSA.

Przyktad liczbowy oraz analiza zlozonosci pokazuja, ze algorytm jest prosty, naturalny i czesto nie-
zbedny w praktyce. W ten sposob rozszerzony algorytm Euklidesa jest nie tylko klasycznym narzedziem
w teorii liczb, ale takze praktycznym narzedziem w informatyce i kryptografii.
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